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1 Bevezetés

A gépi tanuldst (ML) és a mélytanuldst (DL) egyre tobb teriileten alkalmazzdk,
példéul szamitégépes latasban, természetes nyelvfeldolgozdsban, beszédfelismerésben.
Az ML modellek jé teljesitménye és hatékonysdga altaldban nagy mennyiségl
tanuldsi adat és erds szamitastechnikai eréforrasok segitségével érhetd el. Azon-

ban a nagymennyiségli adatfelhasznalds komoly adatvédelmi aggalyokat vet

fel, mivel a személyes és érzékeny informdciok kiszivargasanak kockazata is
megnohet. Ezen kiviil a fejlédé jogszabalyi kornyezetek, példaul a GDPR és a
CCPA egyre szigoribb korlatozdsokat alkalmaznak az érzékeny adatok elérhetGségére
és felhasznaldsara, ami komoly kihivasokat jelent az ML rendszerek szamara.

Ezért kulcsfontossdgi a magénélet-védé gépi tanulds (Privacy-Preserving
Machine Learning, PPML) kidolgozdsa, példaul az anonimizéldsi mechanizmu-
sok hasznalata és 1j adatvédelmi mddszerek hasznaldsa. A PPML megolddsok
célja, hogy biztositsak az adatvédelmet anélkiil, hogy csdkkentenék az ML mod-
ellek teljesitményét. A kiilonb6z6 PPML megoldasok kiilonb6z6 adatvédelmi
garancidkat kindlnak, és az alkalmazott megolddsok technikai hatékonysdgat is
fontos figyelembe venni. Az olyan médszerek, mint a homomorfikus titkosités, a
federdlt tanulas és a differencialis adatvédelem, egyre fontosabb szerepet kapnak
ezen megoldasokban.

A kutatémunka sordn harom fontos megoldéast hasznalé modellt implementaltam:
homomorfikus titkositdst, federalt tanuldst és differencialis adatvédelmet. Min-
dezek kiilonboz6 megkozelitéseket kindlnak, és mindegyik més és mas mddon
jarul hozza a privat adatkezeléshez és a modellek hatékonysdgahoz.

2 Gépi tanulasrdl roviden

A gépi tanuldsi rendszerek két fdzisa dltaldban a kovetkezd: tréning (adatgytijtés,
el6készités, eldfeldolgozas, modell tanitdsa és értékelés) és szolgdltatds (a be-
tanitott modell haszndlatara Gsszpontosit, példaul a modell telepitésére és egy
adott adatmintdn torténé kovetkeztetésre).



Formadlisan, adott egy mintahalmaz a tréningelésre: (z1,y1),.- -, (Tn,Yn),
ahol z; € R™,y; € R. Az egyszerliség kedvéért tegyiik fel, hogy egy linearis
modellrél van szd, tehat a modell tréningezésének célja, hogy megtanulja a
megfelel6 fliggvényt, amelyet a kovetkezoképpen jeloltink:

fwp(x) = wlz+b

ahol w € R™ a modell paramétereinek halmaza, és b az eltolds. A modell
tréningezéséhez a cél a kovetkez6 hibafliggvény minimalizalasa::

n

B(w,b) = -3 Ly, f(z) + aR(w),

i=1

ahol L a veszteségfiiggvény, R(w) a regularizicids kifejezés, és a egy hy-
perparaméter, amely szabdlyozza a regularizacié erGsségét. A sztochasztikus
gradiens csokkenés (SGD) segitségével frissitjiik a paramétereket:

w<+—w—nVeE=w-—n[aVy,R+ VL]
b+ b—nVyE =b—n[aVyR+ V,L],

ahol n a tanuldsi sebesség, amely szabalyozza a 1épés nagysidgat a paraméterek
térében.

A szolgaltatas fazisdban a tréningelt modellt hasznaljuk 1j adatpontok eldrejelzésére,
a kovetkezdképpen:

Q = fwtrainedabtra,ined (x)

A szolgaltatas tehat az SGD tréningelés egy egyszerisitett verzidja, mivel nem
igényel gradiens frissitéseket és silyok mdédositasit. Az adatvédelmet megérzd
tréningezés Osszetettebb feladat, mint a szolgaltatds, mivel tobb adatvédelmi
kihivést jelent a modell tanitasa soran.

3 PPML

A PPML munkafolyamat az ML fazisainak megfeleléen az aldbbiakat tartal-
mazza: adatvédelmet megdrz6 adat elokészitése, modell tréningezése és értékelése,
modell telepités és modell kévetkeztetés.

A legtobb adatvédelmet megorzé modell generalasi megoldas arra helyezi a
hangsilyt, hogy a privat informdciék ne szivarogjanak ki a tréningadatokbol.
A kutatédsok két £6 kérdést fogalmaznak meg: (i) hogyan lehet a tréningadatokat
ugy szlirni, hogy eltavolitsuk a privéat informdcidkat, (ii) hogyan lehet adatvédelmi
szempontbdl megfeleléen feldolgozni az adatokat. A meglévé adatvédelmi megoldasok
kiilonb6z6 technikdkat alkalmaznak, mint példaul k-anonimités, (-diverzifikdcio,
a t-diszkrécié és differencialis adatvédelem. Ezek az adatokat ugy kezelik, hogy
az egyéneket nem lehet visszamenodlegesen azonositani, mikozben az adatok
hasznosak maradnak. Az adatvédelmet megérzé adatkezelési megoldéasok célja,
hogy eltdvolitsdk az érzékeny informaciokat és biztositsak az egyének védelmét



a lekérdezések soran. A titkositdson alapulé megolddsok, mint a homomorfikus
titkositas és a funkcionalis titkositas, er6sebb adatvédelmet biztositanak, mivel
lehetové teszik az adatok titkositva torténd feldolgozasat.

Egy adatbazis D adatsorai akkor k-anonimak, ha minden adatsornak le-
galabb k masik adatsora van, amely ugyanazzal az értékkel rendelkezik a lehetséges
azonositok (pl. név, cim, sziiletési ddtum) tekintetében.

Egy adatbazis D adatsorai akkor l-diverzifikdltak, ha minden olyan k-
anonim csoportban, ahol k adatsor talalhatd, legaldabb [ kiilonb6zé érzékeny
informécidval rendelkeznek(pl. kiilonboz6 diagnézisokkal vagy betegségekkel),
ezzel biztositva, hogy az adatok védettek maradjanak.

A t-diszkrécié azt biztositja, hogy egy adatmintdban minden olyan at-
tributum, amely érzékeny informdacidkat tartalmaz (pl. betegség, jovedelem,
politikai hovatartozds), a lehetséges értékek koziil legaldbb t-féle kiilonbozé
értéket vegyen fel.

Az adatvédelmi garancidk f6 tipusai:

e Adat-orientalt adatvédelmi garancia: célja, hogy megakadalyozza a
privat informécidk kiszivargasat kozvetlentil az adatbazisbol. Hatranya,
hogy csckkentheti az adatok hasznossagat.

e Modell-orientalt adatvédelmi garancia: a privat informaciok védelmét
a betanitott modell szintjén biztositja. Célja, hogy megakadilyozza a
modell lekérdezései révén torténd adatlopast.

e Munkafolyamat-orientélt adatvédelmi garancia: az egész gépi tanulési
munkafolyamat adatvédelmét biztositja, figyelembe véve az adatfeldol-
gozasi hatarokat. A bizalom mértéke meghatarozza, hogy a helyi vagy
harmadik félt6l szdrmazo eréforrasokat hasznaljak-e.

e Teljes adatvédelmi garancia: minden lépésben biztositja az adatvédelmet,
beleértve az adatfeldolgozast és a modell generalast. Ez biztositja, hogy
az adatvédelmi szabdlyok minden fazisban érvényesiiljenek.

A PPML megoldédsok célja, hogy biztositsdk az adatvédelem fenntartasét
anélkiil, hogy kompromisszumot kellene kétni a gépi tanulas teljesitményével.

A gépi tanulds és a kriptografia hatékony egytlittmiikodése érdekében az ad-
verzarialis robusztussig, azaz a tdmadasokkal szembeni ellendllé képesség in-
tegréldsa is fontos szerepet kap. Az adverzaridlis neurdlis hélézatok (GAN-ek)
hasznalata lehetové teszi a titkositasi rendszerek védelmét azaltal, hogy olyan
modelleket hoznak 1étre, amelyek ellenallnak a tamadasoknak. Ezaltal a krip-
tografiai rendszerek erésebbek és biztonsdgosabbak lesznek, mikézben megérzik
a titkositott adatokat és védelmet biztositanak a kiilsé tdAmadasokkal szemben.

A gépi tanulas alkalmazédsa a kriptografidban nemcsak a titkositdsi sémak
fejlesztésére korlatozddik, hanem a titkositasi mechanizmusok biztonsaganak
javitasdra is. A neurdlis halézatok segitségével 1j titkositasi rendszerek, példaul



szimmetrikus titkositast alkalmazé modellek jottek létre. Azonban a halézati ar-
chitekturak biztonsdga még mindig kérdéses, kiillonosen akkor, ha az architekturak
nyilvdnossagra keriilnek. Az tijabb kutatdsok célja az adatok védelme és a mod-
ellek biztonsagos titkositasa, hogy azok ne keriilhessenek illetéktelen kezekbe.

4 Homomorfikus titkositas

A titkositason alapulé megoldasok, mint példdul a homomorfikus titkositas,
egyre népszeriibbek, mivel er6sebb adatvédelmet kindlnak, mint a hagyomanyos
moddszerek. A homomorfikus titkositdas (HE) egy nyilvdnos kulcsu krip-
toszisztéma, amely lehetévé teszi szamitasok végrehajtasat titkositott adatokon,
anélkiil, hogy hozzaférnénk a privat titkos kulcshoz. A szamitdsok eredményei
tovabbra is titkositott formaban maradnak, és a visszafejtett eredmény mege-
gyezik az eredeti, titkositatlan adatokon végrehajtott miiveletek eredményével.
A HE tipusai:

e Részleges homomorfikus titkositds (PHE): Csak bizonyos matem-
atikai miiveleteket lehet elvégezni titkositott adatokon.

e Bizonyos mértékben homomorfikus titkositas (SHE): Tébbféle miiveletet
is végre lehet hajtani titkositott adatokon, de nem mindent.

e Teljes homomorfikus titkositas (FHE): Lehet8vé teszi barmilyen szamitds
elvégzését titkositott adatokon, mikézben megérzi az adatokat titkositva.

A HE altalanos definicidja négy f6 algoritmust tartalmaz:
(pk, sk) < Epp. KGen(1*)

ahol KGen a kulcsgeneralo algoritmus, pk a nyilvanos kulcs és sk a privat kulcs.
A titkositott adatokat a kovetkez6képpen kédoljuk:

CHE < {Epg-Encpr(mi) bieq1, .. n}

ahol m; az iizenetek, amelyek titkositva lesznek.
A miiveletek a titkositott adatokon torténnek az értékelési algoritmus segitségével:

C{'¥ « Egp.Evaly,(f,CHE)

Ez az algoritmus végrehajtja a f fiiggvényt a titkositott adatokon. A végsé
eredmény visszafejtése:

f(ml, v ,mn) — EHE.Decsk(CfE)

ahol f(mq,...,my) az eredeti iizenet, amit visszafejtettek.
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4.1 Homomorfikus titkositds (HE) implementaciéja

A homomorfikus titkositashoz a Tenseal konyvtarat hasznaltam, amely a CKKS
séma alapjan biztosit titkositott adatfeldolgozast:

context = ts.context(ts.SCHEME_TYPE.CKKS,
poly_modulus_degree=8192,
coeff_mod_bit_sizes=[60, 40, 40, 60])

context.generate_galois_keys ()

encrypted_X_test = [ts.ckks_vector (context,

row.tolist()) for row in X_test]

A Logistic Regression modellek mind titkositott, mind titkositatlan ada-
tokkal torténé tanitasa és értékelése megtortént. A titkositott adatokra torténé
elérejelzés a kovetkezOképpen torténik: a titkositott bemenetekkel elGszor szamitjuk

ki az osztalyokhoz tartozé pontszdamokat, majd hozzdadjuk a modell torzitdjat
(intercept).

encrypted_predictions = []
for encrypted_row in encrypted_X_test:
encrypted_scores =
[encrypted_row.dot(weights[i]) +
intercepts[i] for i imn
range (weights.shape [0])]
encrypted_predictions.append(encrypted_scores)

A titkositott eldrejelzéseket a kovetkezé mddon dekddoljuk: a titkositott

pontszamokat visszafejtjiik, és a legmagasabb pontszamu osztaly keriil kivalasztdsra:

decrypted_predictions =
[np.array ([score.decrypt () [0] for score in
scores]) for scores in encrypted_predictions]
class_predictions = [np.argmax(scores) for scores
in decrypted_predictions]

A titkositott adatokkal végzett elérejelzés idOigénye az alabbi kddrészlettel
mérheto:

start_time_encrypted_inference = time.time ()

encrypted_predictions = []
for encrypted_row in encrypted_X_test:
encrypted_scores =
[encrypted_row.dot(weights[i]) +
intercepts[i] for i in
range (weights.shape [0])]
encrypted_predictions.append(encrypted_scores)
end_time_encrypted_inference = time.time ()




encrypted_inference_time =
end_time_encrypted_inference -
start_time_encrypted_inference

Az eredmények azt mutatjak, hogy a titkositott adatokkal végzett elorejelzés
soran a titkositas, elorejelzés és visszafejtés teljes idéigénye jelentésen megnoveli
a folyamat idGtartamét, azonban a pontossag nem csokkent.

A homomorfikus titkositds hatranya, hogy a szamitési koltsége magasabb, és
jelent&s id6beli késleltetést eredményez, kiilondsen nagy adatkészletek és kom-
plex modellek esetén.

5 Federalt Tanulas

A federalt tanulds egy elosztott tanuldsi médszer, amely lehet6vé teszi, hogy
a modelleket helyi eszkozokon képezziik, igy az adatok nem hagyjdk el a fel-
hasznal6 eszkozeit. Ez kiilondsen fontos adatvédelmi szempontbél, mivel az
érzékeny informéciék nem keriilnek kozponti szerverekre. Ezéltal biztosithato,
hogy a felhasznalok személyes adatai ne keriiljenek ki a helyi eszk6zokrdl, mikdzben
a modellek a helyi eszk6zokon végrehajtott tanulds soran javulnak. A federalt
tanulds egy optimalizdcids probléméat céloz, amely a helyi eszk6zokon végzett
szamitasokat egyesiti a kdzponti szerveren, anélkiil hogy a nyers adatokat megosz-
tanank.
A matematikai optimalizacids folyamat az aldbbiak szerint miikodik:

Or1 =0 —nVeL(0)
Ahol:
e 0 a modell paramétereit jelenti,
e 7) a tanuldsi rdta (learning rate),

o L(0) a veszteségfiiggvény, amely a modell elérejelzése és a valds (helyes)
kimenet kozotti hibat méri.

Mivel a federdlt tanulds sordn minden kliens (helyi eszkoz) kiilon tanul, a
helyi eszkozok a sajat paraméterfrissitéseiket kiildik vissza a kézponti szerverre.
Az Gsszegylijtott frissitéseket az alabbi mdédon egyesitik:

LA
Ory1 = N E_l 91521
Ahol:

e N a kliensek szdma,

. 9&21 az i-edik kliens altal frissitett paramétereket jelenti.



Federalt tanuldsban a kommunikéciés koltségek csokkentése érdekében két
fontos médszert alkalmaznak: a strukturdlt frissitéseket és a skiccelt frissitéseket.
A strukturalt frissitések soran a frissitések egy kisebb paramétertombbdl kertilnek
meghatarozasra, példaul alacsony rangi matrixok vagy véletlenszerti maszkolds
alkalmazdsaval, mig a skiccelt frissitések esetén a teljes frissitést el6szor tomoritik
a kiildés elétt. Tesztek szerint e moddszerek haszndlata két nagysagrenddel
csokkentheti a kommunikaciéval sziikséges adatok mennyiségét, mikézben csak
minimélis mértékben csokkenti a konvergencia sebességét és a modellek pon-
tossagat.

5.1 Federalt tanulds (FL) implementacidja

A PyTorch-t és a MNIST adatkészletet haszndltam a federdlt tanulds (FL)
implementaciéjdban. A kéd alapvetéen a FedAvg (Federated Averaging) algo-
ritmuson alapul. Minden kliens egy sajat, lokalisan tanulé modellt tartalmasz,
amely az aggregalt globalis modell paramétereit kapja és végzi el a sajat adatain
tanulast.

client_updates = []
for client in self.clients:
update =

client.update (copy.deepcopy(self.global_model.
client_updates.append (update)

Két modellt is betanitottam, a ConvNet és Simple CNN modellek a kiilonbo6z6
klienseknél futnak. A kliensek 5 lokélis epochot futtatnak a sajat adataikon,
majd a globdlis modell allapotat frissitik a tanulds eredményeként. A globdlis
modell Osszegzése és frissitése a kovetkezdképpen miikodik:

aggregated_state =
self.aggregate_models(client_updates)
self.global_model.load_state_dict (aggregated_state)

A modell aggregalasahoz a FedAvg algoritmus van implementéalva, amely az
Osszes kliens altal kiildott frissitéseket atlagolja. Az aggregdlds utan a globdlis
modell 1j paraméterekkel frissiil, amit aztan az 6sszes kliens szamara elérhet6vé
tesziink.

aggregated_state = copy.deepcopy(client_states[0])
for key in aggregated_state.keys():
aggregated_state [key] =
torch.stack([states[key] for states in
client_states]) .mean (0)

A Server osztély felelGs a kliens frissitések begytujtéséért és a globdlis modell
értékeléséért minden egyes kerekben. A modell globdlis értékelése az alabbi
kédrészlettel torténik:

for data, labels in self.test_loader:

state_dict ()))



data, labels = data.to(self.device),
labels.to(self.device)

outputs = self.global_model(data)

loss = criterion(outputs, labels)

test_loss += loss.item ()

6 Differencialis Adatvédelem

A differenciélis adatvédelem (DP) egy mddszer arra, hogy megakaddlyozza,
hogy egy adatfeldolgoz6 rendszer tul sok informaéciét druljon el egyes adatok
részleteirol. Példaul, ha egy tdmado tudja, hogy egy adott személy szerepel az
adatbézisban, a differencidlis adatvédelem biztositja, hogy a tamadd ne tudja
meg, hogy pontosan milyen adatokat tartalmaz a személyre vonatkoz6 beje-
gyzés. A differencidlis adatvédelem mértékét az tgynevezett e paraméter adja,
amely meghatdrozza, hogy mennyire védett” az adat, és a § érték biztositja,
hogy az adatok védelme a valdszintliség egy bizonyos szintjén maradjon.

Egy M : D — R mechanizmus, ahol D a bemeneti tartomany és R a kimeneti
tartomdny, akkor és csak akkor felel meg a (¢, d)-differencidlis adatvédelemnek,
ha barmely két szomszédos bemeneti d,dy € D és barmely S C R kimeneti
halmaz esetén teljestil:

Pr[M(d) € S] < e - Pr[M(dp) € S]+ 4.

A hozzaadott § lehet6vé teszi, hogy az e-differencidlis adatvédelem megsériiljon
egy ¢ valosziniiséggel, ahol elényds, ha § kisebb, mint 1/|d|. Ezen kiviil a Rényi
differencidlis adatvédelem (Rényi DP) az aldbbi feltételt alkalmazza:

Do (M(d)[|M(do)) <€,

ahol D, a Rényi divergencia, és a > 1 egy paraméter, amely két valészintiségi
eloszlas P és @ kozotti eltérést mér.

A differencialis adatvédelemben gyakran alkalmazott ”hozzdadott zaj mecha-
nizmusok” kozé tartozik a Laplace mechanizmus és a Gauss mechanizmus.
Ezek az aldbbiak szerint vannak definidlva:

MG&USS(d; f? 6’ 5) = f(d) + N(l“’? 0-2)?

Myap(d; f,€) = f(d) + Lap(u, b),

ahol N (u,0?) a Gauss-eloszlas, és Lap(u, b) a Laplace-eloszlds, amelyek a mech-
anizmusok altal hozzdadott zajként miikodnek, hogy biztositsak a privat in-
forméaciok védelmét.

A differencialis adatvédelem két £6 iranyban alkalmazhaté a PPML megoldasokban:
(i) a nyers adatbédzison kozvetleniil alkalmazva a zajmechanizmusokat az adatkiadds

sordn, vagy (ii) az eredeti tréning mddszert atalakitva egy differencidlisan privat
tréning médszerré, hogy a betanitott/kiadott modell e-differenciélis adatvédelmi
garanciat nyujtson.
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A differencidlis adatvédelem alkalmazdsa nemcsak az adatkiadédsi problémak
kezelésére korlatozodik, hanem a szintetikus adatok generalaséra is alkalmazhato,
valamint a generativ ellendllé hdlézatokban (GAN) is. A kiilonb6z8 megkozelitések
és algoritmusok lehet6vé teszik, hogy a gépi tanulasi modellek tovdbbra is titok-
ban tartsak az adatokat, mikozben fenntartjak a magas szintli adatvédelmet a
kiilénboz6 alkalmazasokban.

6.1 Differencidlis adatvédelem (DP) implementicidja

A PyTorch-t és az Opacus konyvtarat haszndltam, amely a kiilonb6z6 privét
adatok kezelésére szolgal. A ‘RDPAccountant’ segitségével kivethetd a privét
adatok védelme a tanuldsi folyamat soran. A kéd rogziti a futds sordan el6alld
statisztikdkat, mint a veszteség, pontossag, és a privat koltség (epsilon). Példaul:

self.accountant = RDPAccountant ()
self .get_privacy_spent =
self.accountant.get_epsilon(delta=self.target_deltla)

A SecureMLPModel egy egyszerli tobb réteges perceptron (MLP) modellt
definidl. A DPTrainer osztdly felelés a tanuldsért, amely a differencidlt privdt
technikdkat alkalmazza: a gradiens normék vagédsa és a zaj hozzdadasa. A
tanulds sordn wvegyes pontossdgd (mixed-precision) tanulds torténik. A DP-
Trainer osztaly kédrészlete:

with autocast():
outputs = self.model(data)
loss = self.criterion(outputs, target)

A kéd hozzdadja a zajt a gradienshez a tanulasi folyamat sordn, biztositva
ezzel, hogy a modell ne tanuljon til sokat egyetlen adatpontrél. A RDPAc-
countant nyomon koveti a privat koltséget, és szamolja a e értéket, amely a
maganélet védelmét jelzi. A zaj hozzdadasa a gradienshez:

noise =
self .privacy_engine.generate_noise(param.grad.shape,
self.device)

param.grad += noise / self.batch_size

7 Kisérleti beallitas és eredmények

A harom magénélet-védé gépi tanuldsi mddszer teljesitményét kiilonbozé adatbézisokon
is teszteltem.

o Adat elOkészités: Az adatokat el6készitettem és titkositottam a harom
modszer alkalmazasaval.

e Modell tanitdsa: A gépi tanuldsi modelleket (példdul logisztikus re-
gressziot, neurdlis halézatot) a titkositott adatokkal tanitottam.



e Ertékelés: A titkositott modellek teljesitményét értékeltem a tesztada-
tokon.

A kisérletek sordan azt talaltam, hogy a harom mddszer koziil mindegyik sik-
eresen megoldja a privat adatkezelés probléméjat, bar a szamitasi id6 novekedett,
kiilonésen a homomorfikus titkositas esetén. Azonban minden mddszer biz-
tositotta a magéanélet védelmét anélkiil, hogy jelentés mértékben csokkentette
volna a modellek teljesitményét.

7.1 Osszegzés

A jovibeli kutatasok célja, hogy tovabb javitsdk a PPML rendszerek hatékonysagéat
és alkalmazhatosagat. A kutatdsi irdnyok kézott szerepel a kiillonb6z6 technikak
kombinaldsa, a még nagyobb adatvédelmi szint elérésének érdekéhben, mikézben

a gépi tanulds modellek hatékonysaga névekszik. A privat gépi tanulds alka-
lmazéasa nemcsak a technoldgiai fejlédést, hanem az adatkezelés etikai aspektu-
sait is el6térbe helyezi, igy hosszi tavon segithet az adatok biztonsagosabb és
felelGsségteljesebb felhasznaldsaban.
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